PROTOCOLO DE ACTUACION
DEL CANAL DE DENUNCIAS

GEOGRAMA

GEOGRAMA

El presente Protocolo entrarad en vigor en la fecha de su aprobacion y sera objeto de revision
cuando resulte necesario para garantizar su adecuacion a la normativa aplicable y a las
necesidades de la organizacion.
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GLOSARIO

Canal ético

Sistema interno habilitado para la recepcion y gestion de denuncias sobre posibles
infracciones normativas.

Confidencialidad

Principio que garantiza la proteccion de la identidad del denunciante y de la
informacion sobre las personas implicadas.

Datos personales

Informacién relativa a personas fisicas identificadas o identificables, sujeta a la
normativa de proteccion de datos.

Denuncia

Comunicacion formal de hechos que podrian constituir una infraccion legal.
Denunciante

Persona que presenta la denuncia a través del canal ético actuando de buena fe.
Expediente de investigacion

Conjunto de actuaciones y documentacion generadas durante la investigacion de una
denuncia.

Informe de cierre

Documento que refleja la resolucion final de la denuncia y las medidas adoptadas.
Instructor

Persona designada para liderar, coordinar y ejecutar la investigacion de una denuncia.
Medidas cautelares

Acciones temporales adoptadas para preservar la investigacion y proteger a las
personas implicadas.

Responsable del sistema interno de informacion (RSII)

Persona encargada de supervisar el funcionamiento del canal ético, asegurando
confidencialidad y cumplimiento normativo.



GLOSARIO

Represalias

Cualquier accién que cause perjuicio al denunciante o colaboradores por haber
presentado la denuncia.

Trazabilidad

Registro verificable de todas las actuaciones realizadas durante la tramitacion de la
denuncia.

Tramitacion

Conjunto de actuaciones desde la recepcion de la denuncia hasta la resolucion final del
procedimiento.

Proteccion frente represalias

Garantias que impiden que el denunciante o colaboradores sufran perjuicios por
realizar la denuncia.



PROTOCOLO DEL SISTEMA INTERNO DE INFORMACION

1. INTRODUCCION

GEOGRAMA, manifiesta su firme compromiso con la legalidad, la ética
empresarial y la integridad institucional, estableciendo el presente Protocolo del
Canal de Denuncias conforme a lo dispuesto en la Ley 2/2023, de 20 de febrero,
reguladora de proteccion de las personas que informen sobre infracciones normativas
y de lucha contra la corrupcion, asi como el cumplimiento del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo (RGPD), y la Ley Organica 3/2018
de Proteccion de Datos Personales y garantia de los derechos digitales.

Este Canal de Denuncias tiene como objetivo habilitar un entorno seguro,
confidencial y transparente para que cualquier persona pueda comunicar infracciones
normativas o conductas contrarias a la ética, garantizando la proteccion de los
informantes y evitando cualquier forma de represalia.

2. OBJETIVOS

El presente protocolo tiene como finalidad regular el funcionamiento del Sistema
Interno de Informacion de la entidad, definiendo los procedimientos para la
recepcion, tramitacion, seguimiento y resolucion de las comunicaciones relacionadas
con posibles infracciones legales, incluidas aquellas recogidas en la Ley 2/2023, y/o
conductas contrarias a los principios de GEOGRAMA.

2.1. Compromiso de la entidad

GEOGRAMA ha adoptado unos principios generales de actuacion y valores éticos,
que son de obligado cumplimiento por parte de toda la plantilla de personas de la
organizacion (Personas trabajadoras, exempleadas, autonomas, voluntarias, becarias,
candidatas a empleo, proveedores, subcontratistas o cualquier persona que tenga o
haya tenido relacion profesional con la empresa.)

Asimismo, cuenta con la figura del Responsable Interno del Canal, que es la persona
encargada de gestionar el proceso de denuncia, garantizando que todas ellas se
investigan de forma adecuada y manteniendo la confidencialidad de toda la
informacion y del denunciante.



2.2. Comunicaciones no sujetas al canal

No son objeto del Canal y seran RECHAZADAS, las comunicaciones referentes a:

Dudas, consultas, quejas, relacionadas con una situacion laboral que no suponga
vulneracion de la legalidad.

Tengan por objeto exclusivamente conflictos interpersonales no vinculados
con intereses generales.

Se refieran a reclamaciones de caracter comercial o de atencion al cliente.
Carezcan de fundamento suficiente.

FUNCIONAMIENTO DEL CANAL

La entidad establece un procedimiento estructurado que permite gestionar las
denuncias de manera ordenada y conforme a los principios de legalidad, buena fe y
proteccion de los derechos fundamentales de las partes implicadas.

3.1. Acceso al canal

El canal de denuncias de GEOGRAMA sera accesible directamente desde:
La URL: https://www.geograma.com/

Enlace directo en la web: https://geograma.cumplimientoetico.es/

Email: canaletico@geograma.com

Sin perjuicio de la posibilidad de utilizar el presente Canal Interno de Informacion, las

personas informantes podran comunicar directamente los hechos ante las
autoridades competentes a través de los correspondientes canales externos de
informacion. En particular, podran acudir a la Autoridad Independiente de
Proteccion del Informante, A.A.L. (AIPI) cuando resulte competente, o, en su caso,
a la autoridad u 6rgano autondmico competente. Asimismo, cuando los hechos
comunicados se encuentren comprendidos en ambitos sectoriales especificos,
podran utilizar los canales externos habilitados por las correspondientes
autoridades supervisoras o reguladoras. La informacion sobre dichos canales,
incluidos sus medios de contacto y condiciones de utilizacién, se encuentra
disponible en las respectivas sedes electronicas de las autoridades competentes.


https://geograma.cumplimientoetico.es/
mailto:canaletico@geograma.com

TE DAMOS LA BIENVENIDA AL CANAL DE DENUNCIAS DE ESTA ENTIDAD

Este canal permite a cualquier persona de la plantilla de la empresa o que tenga relacién con la
misma (grupo de interés) a realizar la denuncia de cualquier acto delictivo o irregularidad, asi
como cualquier actuacién contraria al cédigo ético de la empresa.

En esta misma pantalla de inicio tienes a tu disposicién el protocolo de funcionamiento de este
canal con el fin de que conozcas el funcionamiento del mismo y las garantias de
confidencialidad, derechos de intimidad, presuncién de inocencia y defensa propia de las
personas investigadas.

A continuacién te indicamos los pasos que debes seguir para realizar la denuncia.
Como crear una denuncia:

1. Haga clic en “Nueva denuncia”

2. Siga las instrucciones para rellenar todos los campos obligatorios

3. Haga clic en el botén “Enviar Denuncia”

4 Después de enviar la denuncia, guarde el cédigo de acceso Unico. La denuncia ha sido
enviada y el cédigo le da al denunciante la posibilidad de tener acceso a su denuncia, de
comunicarse anénimamente con la organizacion y de ver el estado de la denuncia.

NUEVA DENUNCIA © REALIZAR SEGUIMIENTO DE DENUNCIA EXISTENTE

PANTALLA PRINCIPAL

Se le da la bienvenida a la persona y se le indica como realizar la denuncia. Ademas,
se le informa de las comunicaciones que no son consideradas denuncias y que, por
tanto, no deben realizarse a través de este canal, y seran rechazadas. Las dudas,
consultas, quejas, opiniones o sugerencias de mejora que no estén relacionadas con
posibles incumplimientos no seran objeto de este canal y deberan dirigirse, cuando
corresponda, a los canales o departamentos habilitados por la empresa para su
atencion.

Cuando la comunicacidon esté relacionada con posibles situaciones de acoso,
violencia, discriminacidn, discriminacioén por razéon de sexo, orientacion sexual o
identidad o expresion de género, acoso sexual o acoso por razon de sexo, se realizara
una valoracion inicial para determinar el cauce adecuado para su tramitacion.
Cuando resulte procedente, la comunicaciéon se coordinard o derivara al
procedimiento especifico establecido por la empresa para estos casos, garantizando
en todo momento la confidencialidad, la proteccion de las personas afectadas y la
ausencia de represalias.

Recuerde: seran denunciables aquellos actos que supongan un acto delictivo o
contrario a la ley. No serdn objeto de este canal las dudas, consultas, o quejas, asi
como las opiniones o sugerencias de mejora.



REALIZACION DE LA DENUNCIA:

Registrar denuncia [ & Quiero informar oralmente ]

Asunto *

Ej. Robo en la caja registradora

¢Coémo desea realizar la denuncia? *

© Informar de forma confidencial

Puede optar por denunciar de forma confidencial. Su identidad solo serd conocida por aquellas
personas que manejen su caso de manera confidencial, y su identidad aparecerd como anénima y
confidencial para las demas en el procesamiento del caso.

Su identidad no sera revelada a otras personas dentro de la organizacién sin su consentimiento al
presente. Solo se solicitard su aceptacién de la franqueza sobre su identidad si es necesario para
el procesamiento interno del caso.

Cuando utiliza el sistema de denuncia de irregularidades de forma confidencial, su caso y usted
quedaran registrados, lo que significa que puede documentar cualquier derecho de proteccién en
virtud de ia legislacién de denuncia de irregularidades desde el primer contacto realizado.

Siempre se recomienda utilizar la opcién de informes confidenciales, ya que proporciona el mejor
procesamiento de casos posible y le garantiza la mejor proteccién posible.

Informar de forma anénima

Puede optar por denunciar de forma anénima si prefiere no proveer su identidad a nadie en el
proceso.

Al denunciar de manera andénima, puede resultarle dificil en una fecha posterior invocar la
proteccién de la legislacién sobre denuncia de irregularidades.

Si opta por denunciar de forma anénima, debe asegurarse de no dejar ningun rastro electrénico en
el proceso. Busque metadata en los archivos que cargue y no use este sistema a través de una
computadora o teléfono moévil proporcionado por su empresa. De esa manera, tendra la mejor
proteccién posible como denunciante anénimo/a.

Se recomienda denunciar de forma confidencial, ya que le garantiza la mejor proteccién posible.

Nombre y apellidos de la persona denunciada*

CUMPLIMENTACION DE LOS CAMPOS

En el formulario aparecen campos obligatorios que se encuentran sefialados con un
asterisco (*) asi como otros que son opcionales.



Son campos obligatorios:

- Asunto de la denuncia o hecho denunciado

- Datos de la persona acusada o involucrada en los hechos.
- Descripcion del hecho.

- Categoria donde se encuadra la denuncia.

ASUNTO

En el asunto debera indicar de forma escueta el hecho denunciado: por ejemplo, robo
en caja, apropiacion indebida, etc.

FORMA EN LA QUE SE REALIZA LA DENUNCIA

Podra elegir si aporta sus datos personales o si desea realizar la denuncia desde el
anonimato. En el primer caso, se asegura que los datos que ofrece se trataran de forma
confidencial.

NOMBRE DE LA PERSONA ACUSADA
Personas involucradas en el hecho denunciado.
DATOS PERSONALES DE LA PERSONA DENUNCIANTE

Son opcionales, se mostraran solo en el caso de que se elija la forma confidencial para
realizar la denuncia.

ARCHIVOS

Se podra adjuntar cualquier archivo en cualquier formato (PDF, documento de texto,
audio, etc.) que permita evidenciar el hecho denunciado.

Una vez cumplimentado los campos obligatorios y los datos opcionales en el caso
de que haya elegido la forma confidencial, se podra enviar la denuncia pulsando el
botdn indicado a tal efecto.



Mombre y apellidos de la persona denunciada*

Descripcion =

Categorias =
Indicar categona e

Datos de la persona denunciante

£Cudl es tu nombre? -
£Cual es bu ndmers de teléfona? (Opcional)

£Cudl es bu email? [Dpr_'iunul:'

Archivos

T,
Adjuntar archivos

Para cargar multiples documentos o archivos seleccionelos de forma conjunta

Manifiesto que |la presente comunicacion la realizo de buena fe y que, salva errar v amisidn involuntaris
los datos conssgnados son ciertos.

Dl miisma moda, manifiesto gue conazea el rataméentio que podra darse a los dalos consignados en la

presente cormunicacion y Reglamento del Canal de Demuncias,

Antes de realizar la denuncia, sera obligatorio marcas las dos casillas azules:

- Manifiesto que la presente comunicacion la realizo de buena fe y que, salvo error
u omision involuntaria, los datos consignados son ciertos.

- Del mismo modo, manifiesto que conozco el tratamiento que podra darse a los
datos consignados en la presente comunicacion y Reglamento del Canal de
Denuncias.

En el mismo momento que se realiza la denuncia, la persona denunciante recibird un
reporte de la denuncia realizada.

De forma automatica, el canal genera un codigo que la persona denunciante podra
copiar y guardar en un lugar seguro. Asimismo, de forma opcional, la persona
denunciante podra indicar su correo electronico al que se le enviara un mensaje con



este codigo y que le servird para mantenerse informada sobre el seguimiento de la
denuncia.

Comunicacion de Denuncia presentada

MUY IMPORTANTE: Guarde la clave de acceso facilitada en lugar seguro antes de continuar. Este no serd
enviado por correo electrénico.

Su cédigo de acceso es:

8,w6Ra0TbA/qiKF&3?2Z_#qe>b%aib3%y4 <#*6.&6hb~4kMK4| Copiar

Correo electrénico (Opcional)

Este correo electrénico sera utilizado exclusivamente para comunicarle notificaciones cuando su denuncia
registre algiin cambio de tipo:

Recibir mensajes del responsable del caso.
Se actualice el estado del caso.
Se asigne un nuevo responsable al caso.

Si no indica un correo electrénico, debera revisar su caso con regularidad para poder ver cualquier
actualizacién y/o mensaje que se haya realizado sobre su caso.

Guarde la clave de acceso facilitada en lugar seguro antes de continuar. Este no sera enviado por correo
electrénico.

Si, he guardado de forma segura mi clave de acceso para poder acceder a la gestion de mi caso.

« Continuar

En la pagina de bienvenida, aparece la opcion que permite a la persona denunciante
realizar el seguimiento de la denuncia: una vez hayamos pulsado sobre el boton
REALIZAR SEGUIMIENTO DE DENUNCIA EXISTENTE, se abrira la

pantalla siguiente:

Seguimiento de denuncias

Para consultar su denuncia, introduzca la clave que le fué facilitada al generar dicha denuncia.
Pegue o escriba la clave a continuacién.

Cédigo de acceso:

Cédigo de acceso

&) CANCELAR Q. CONSULTAR DATOS DE DENUNCIA



Sera imprescindible indicar el codigo de acceso facilitado en el momento que se realizo la
denuncia. La pérdida o extravio de este coddigo impedira acceder al seguimiento y no podra
recuperarse; por lo que debera realizar una nueva denuncia.

Una vez introducido el cédigo, se abrird una pantalla con los datos de la denuncia:

(¥) Cerrar denuncia

DETALLES DE LA DENUNCIA

Datos del caso

Ref.: Caso-4

Fecha y hora: 17/01/2024 09:51
Asunto: Robo

Descripcién: Se estin llevando material de la oficina
Persona denunciada: Carlos Sénchez
Nombre: Jaime

Teléfono:

Email: jaime@gmai.com

Estado: @ Evaluacion

Categoria: Corrupcion

Persona/s asignada/s al caso:

Archivos:

Ademas, el canal cuenta con un sistema que permite la comunicacion bidireccional entre la
persona denunciante y el gestor o persona asignada al caso.

De esa forma, la persona denunciante cuenta con un sistema de mensajeria en la que podra
comunicarse en cualquier momento del proceso aportando nueva informacion, asi como
documentos relacionados con la denuncia.



Mensaje nuevo (&

Nuevo mensaje del denunc:antel

Archivos

<7 ENVIAR MENSAJE

Asimismo, accediendo a este sistema podra ver los mensajes enviados por la persona encargada
del caso y realizar las aclaraciones o responder a la informacion que pudiera solicitarle.

Este sistema le servira también para conocer cualquier cambio de estado que experimente la
denuncia. En el caso de que la denuncia sea rechazada, se le informara de los motivos que
han causado el rechazo.

Mensajes

Historial de Mensajes

Denunciante:

e Nuevo mensaje del denunciante

+) CREAR NUEVO MENSAJE

PROCEDIMIENTO

3.2. Fase de admision — Estudio previo de la denuncia.
3.3. Fase de investigacion.
3.6. Cierre y comunicacion.

3.2. Estudio previo de la denuncia

Una vez registrada la comunicacion en el Canal de Deuncias, se procedera a la
realizacion de un analisis preliminar destinado a verificar si la denuncia retine los
requisitos formales y materiales exigidos por el presente Protocolo y la normativa
aplicable. Dicho examen inicial tiene por objeto determinar si la comunicacion
debe ser admitida a tramite para su posterior investigacion o, en su defecto, ser
descartada.

Este estudio preliminar se llevaré a cabo en un plazo maximo de siete dias naturales
desde la recepcion de la denuncia. Durante ese tiempo, la comunicacion permanecera
“EN EVALUACION”, garantizando la trazabilidad y transparencia del
procedimiento.



Si, tras la revision, la persona responsable del Sistema Interno de Informacion (Canal
de denuncias) concluye que la denuncia cumple con los requisitos exigidos, se dictara
la admision a tramite y se procedera a la apertura del expediente de investigacion
correspondiente. En este caso, la denuncia pasara automaticamente al estado “EN
TRAMITE”.

Por el contrario, si el analisis determina que la comunicacion carece de los elementos
necesarios - ya sea por falta de verosimilitud, insuficiencia de informaciéon o por
tratarse de asuntos excluidos del &mbito del canal-, se acordara su rechazo y el sistema
reflejara el estado “RECHAZADA”. En este supuesto, la persona encargada de la
evaluacion emitird una notificacion motivada en la que se indicaran las razones que
justifican la decision adoptada.

En ambos escenarios, la persona informante sera puntualmente comunicada a través
del sistema de seguimiento habilitado en el canal. Ademas, en aquellos casos en que
el denunciante hubiera facilitado una direccion de correo electronico de contacto, se
le remitira un aviso automatico informandole de que dispone de una notificacion en
la plataforma, preservando en todo momento la confidencialidad de la comunicacién
y el cumplimiento de la normativa en materia de proteccion de datos.

3.3. Apertura del expediente de investigacion

Una vez que la comunicacion haya sido admitida a tramite tras superar la fase
preliminar de evaluacion, el responsable del canal procedera a trasladar su contenido
al Comité de Estudio de Denuncias, a quien correspondera el esclarecimiento de los
hechos denunciados, asi como la identificacion de las personas presuntamente
responsables de las conductas objeto del anélisis.

El responsable, en funcion de la naturaleza, alcance y complejidad de la irregularidad
comunicada, asi como de las personas que pudieran verse implicadas, determinara la
estrategia de investigacion mas adecuada para cada caso, pudiendo optar entre las
siguientes modalidades de actuacion:

Investigacion integramente asumida por el Instructor: el expediente serd
disefiado, liderado y gestionado de manera directa por el Instructor, sin perjuicio de
las consultas o apoyos que este pueda solicitar a otros departamentos de la
organizacion para garantizar la exhaustividad del procedimiento, pudiendo incluso
constituirse un equipo de trabajo especifico.

Externalizacion de la investigacion: cuando las circunstancias lo aconsejen, el
instructor podra disponer que todo o parte del proceso de investigacion sea
desarrollado por una entidad externa colaboradora, con la debida experiencia y
solvencia profesional, garantizando en todo momento el respeto a los principios de
confidencialidad, independencia y objetividad.

En cualquiera de los supuestos anteriores, toda persona que intervenga en la
investigacion deberd observar el deber de sigilo respecto de la informacion a la que
tenga acceso en el ejercicio de sus funciones.



Del mismo modo, cualquier colaborador designado para participar en la
investigacion deberd abstenerse de intervenir en caso de existir un conflicto de interés
o cualquier otra causa que pueda afectar a su imparcialidad. Dicha circunstancia
deberd ser puesta de manifiesto de manera inmediata ante el Instructor, quien
resolvera sobre la idoneidad de la participacion y, en su caso, procedera a la
sustitucion correspondiente.

3.4. Responsable del Sistema Interno de Informacion

La entidad designara a una persona responsable del Sistema Interno de Informacion,
en adelante RSII, que asumird la direccion, supervision y correcto funcionamiento
del Canal Etico. Esta figura ejercera sus funciones con plena autonomia e
independencia, garantizando la integridad del sistema y la proteccion de los derechos
fundamentales de todas las personas implicadas en el procedimiento.

Corresponde al RSII la recepcion y tramitacion de las denuncias, la verificacion
preliminar de su admision y, en su caso, la coordinacion con el Instructor designado
para el esclarecimiento de los hechos. Asimismo, velara en todo momento por la
confidencialidad de las comunicaciones, la proteccion de la identidad tanto del
informante como de las personas afectadas, y la adopcion de las medidas necesarias
para prevenir cualquier forma de represalia. Su actuacion debera ajustarse a los
principios de imparcialidad, objetividad y respeto a la normativa vigente en materia
de proteccion de datos personales, en coordinacion con el Delegado de Proteccion de
Datos, asegurando el adecuado tratamiento, conservacion y, en su caso, eliminacion
de la informacion.

El RSII tendrd ademas la obligacion de mantener la trazabilidad de los expedientes y
garantizar su archivo conforme a los plazos establecidos por la normativa aplicable.
En el desempefio de sus funciones, deberd actuar con independencia de criterio y sin
recibir instrucciones que puedan comprometer la objetividad de sus decisiones,
estando protegido frente a cualquier forma de injerencia o represalia derivada del
ejercicio legitimo de su cargo. Como medida de mejora y con el fin de mantenerse
actualizado ante la evolucion normativa y las mejores practicas en materia de
cumplimiento, se recomienda que el Responsable del Sistema Interno de Informacion
participe de forma peridodica en formacion especializada sobre cumplimiento
normativo, ética corporativa, técnicas de investigacion y proteccion de datos. Esta
actualizacion continua contribuira a reforzar la eficacia del sistema, favorecer una
gestion adecuada de las comunicaciones recibidas y promover el fortalecimiento de
la cultura de cumplimiento dentro de la entidad.



3.5. Plazos del procedimiento

El procedimiento de gestion de denuncias se regird por los plazos establecidos en la
normativa vigente y en el presente Protocolo, con el fin de garantizar la diligencia, la
seguridad juridica y la confianza en el funcionamiento del Canal Etico. Una vez
presentada la denuncia, la persona informante recibira acuse de recibo en un plazo
maximo de siete dias naturales, salvo que dicha comunicacion pudiera comprometer
la confidencialidad de la investigacion o la proteccion de la identidad del
denunciante.

Con caracter general, la tramitacion de la denuncia debera concluir en un plazo no
superior a tres meses, desde la fecha de recepcion, incluyendo la fase de admision,
instruccion y de resolucion. En los supuestos de especial complejidad, este plazo
podra prorrogarse por un periodo adicional que no excedera de tres meses, siempre
que dicha prorroga se encuentre debidamente justificada y se comunique
expresamente al informante. Durante la tramitacion, el Responsable del Sistema
Interno de Informacion velara por el cumplimiento estricto de los plazos y la debida
notificacion de los actos procesales relevantes a la persona informante, sin perjuicio
de las limitaciones derivadas de la confidencialidad de la investigacién o de la
proteccion de los derechos de las personas afectadas.

En el supuesto de que no se hubiera emitido una resolucion expresa dentro de los
plazos maximos previstos, se comunicara dicha circunstancia a la persona
denunciante por los cauces habilitados en el canal. En todo caso, el procedimiento se
desarrollard con la mayor celeridad posible, evitando dilaciones indebidas que
puedan menoscabar la eficacia de la investigacion o generar una situacion de
desproteccion para la persona informante.

3.6. Cierre y notificacion al denunciante

Una vez concluida la investigacion correspondiente, el Responsable del Sistema
Interno de Informacion, procedera al cierre del expediente, adoptando la resolucion
que corresponda en funcién de los hechos constatados. Dicha resolucion podra
consistir en el archivo de la denuncia, cuando no se hayan identificado indicios
suficientes de infraccion, o en la adopcion de medidas correctivas, disciplinarias o
preventivas, en los casos en que se haya acreditado la existencia de conductas que
vulneren la normativa.

El cierre del procedimiento serd comunicado de manera formal al denunciante a
través del sistema de seguimiento del canal, garantizando que la notificacion se
realice de forma clara, transparente y respetando en todo momento la confidencialidad
de las personas implicadas. Cuando el denunciante haya facilitado una direccion de
correo electronico, se enviard un aviso automatico informandole de que dispone de un
mensaje en la plataforma del canal de denuncias, preservando la seguridad de la
informacion y la identidad de los intervinientes.

Asimismo, la comunicacion de cierre incluird, en la medida de lo posible y sin



comprometer la confidencialidad de terceras personas, informacion sobre la decision
adoptada, el estado final de la denuncia y, en su caso, las razones que han motivado
la determinacion.



4. MEDIDAS CAUTELARES

Paralelamente al inicio de la investigacion y antes de comunicar los hechos a los
sujetos investigados, el responsable del Sistema Interno de Informacion, previa
aprobacion de Asesoria Juridica, podra adoptar medidas cautelares con caracter de
urgencia cuando:

» Exista riesgo de pérdida o manipulacion de la informacion o pruebas.
* La extrema gravedad de los hechos comunicados asi lo aconsejen.

Estas medidas se adoptardn en coordinacién con las unidades de negocio o
departamentos correspondientes y seran comunicadas a los sujetos investigados,
respetando en todo momento el principio de presuncidén de inocencia, pudiendo
retrasarse esta comunicacion mientras exista dicho riesgo. Salvo caso extraordinario,
que debe justificar el Instructor, cualquier medida cautelar no podré exceder de
tiempo de tres meses a contar desde la comunicacion del responsable.

1. Comunicacion a las personas investigadas

En el curso de la investigacion, si existiese la fundada sospecha de que los hechos
investigados son ciertos, el responsable acordard a la mayor brevedad posible una
entrevista con la persona investigada, identificdndose ante ella como el encargado de
la investigacion e informandole de la denuncia que le afecta, exponiéndole de manera
breve los hechos que se imputan, la posible calificacion de los mismos y las posibles
consecuencias.

En este mismo acto, el Instructor invitard a la persona investigada a que exponga su
version de los hechos y aporte las pruebas que estime oportunas en su defensa. El
Instructor decidiréd sobre la admisibilidad o inadmisibilidad de las pruebas, pero no
podra denegar la practica de ninguna, excepto que sea impertinente o inttil para la
investigacion.

Durante la entrevista el Instructor formulara al investigado las preguntas que estime
oportunas para esclarecer los hechos investigados. La persona investigada, si asi lo
desea, no estara obligada a contestar, no podra considerarse como la aceptacion tacita
de los hechos.

El Instructor levantard acta de la entrevista practicada y ésta sera firmada por éste, el
investigado y los testigos interrogados, en el supuesto de existir.

2. Proceso de investigacion

El Instructor llevara a cabo todas las acciones que considere necesarias para disponer
de evidencias suficientes para la determinacién y resolucion de la irregularidad
comunicada, atendiendo al principio de proporcionalidad. En este sentido, podra



llevar a cabo revision de documentos, registros, dispositivos, analisis de procesos y
procedimientos, realizacion de entrevistas, visitas y cuantas pruebas estime
convenientes.

3. Informe final

Una vez finalizadas todas las diligencias de investigacion, el Instructor elaborara,
con la mayor celeridad posible, un informe final para informacion, opinion y control.

Este informe contendra detalle de las presuntas irregularidades, de los trabajos
realizados, la opinion del Instructor respecto a los hechos acreditados y, si es el caso,
las propuestas de evaluacion o controles a llevar a cabo por GEOGRAMA para
impedir que dicha irregularidad se vuelva a producir.



5. PROTECCION DE DATOS PERSONALES Y CONFIDENCIALIDAD

GEOGRAMA garantiza que toda la informacion recibida a través del Canal de
Denuncias sera tratada conforme a la normativa vigente en materia de proteccion de
datos personales, incluyendo el Reglamento (UE) 2016/679 (RGPD) y la Ley
Organica 3/2018, asegurando en todo momento la confidencialidad y la integridad
de los datos del denunciante, del denunciado y de cualquier otra persona vinculada a
la investigacion.

5.1. Tratamiento de datos del denunciante y del denunciado

Los datos personales facilitados por el denunciante seran incorporados al Canal de
denuncias unicamente con la finalidad de gestionar, investigar y resolver las
denuncias recibidas. Del mismo modo, los datos de las personas denunciadas seran
tratados Unicamente en la medida necesaria para llevar a cabo la investigacion y
determinar si existe responsabilidad, garantizando en todo caso los derechos de
acceso, rectificacion, supresion, limitacion y oposicion, asi como la confidencialidad
de la informacion, restringiendo su acceso exclusivamente a las personas que, por su
funcion, tengan competencia para intervenir en el procedimiento.

5.2. Conservacion y eliminacion de informacion

Los datos personales recogidos se conservaran durante el tiempo estrictamente
necesario para la gestion del procedimiento, incluyendo la investigacion, la
resolucion del expediente y, en su caso, la implementacion de medidas correctivas.

5.3. Medidas técnicas de trazabilidad y seguridad

GEOGRAMA adoptara las medidas técnicas y organizativas necesarias para
garantizar la seguridad, integridad y confidencialidad de los datos tratados. Entre
ellas se incluyen el control de accesos restringidos, la encriptacion de informacion
sensible, el registro de todas las actuaciones realizadas sobre los expedientes.

En todo momento, la entidad velara por la proteccion de la identidad del denunciante
y de las personas implicadas, asegurando que la informacion solo se utilice para los
fines previstos en el presente Protocolo y se cumpla de manera estricta con la
normativa aplicable en materia de privacidad y confidencialidad.



6. PROTECCION FRENTE A REPRESALIAS

La entidad garantiza que ninguna persona que haga uso legitimo del Canal de
Denuncias sufrira represalias, discriminacidn o perjuicio alguno como consecuencia
de haber comunicado, de buena fe, o posibles infracciones normativas. Esta
proteccion se extiende tanto a los denunciantes como a quienes colaboren en la
investigacion de las denuncias, asegurando un entorno seguro, confidencial y
transparente.

6.1. Medidas internas

Para prevenir y evitar represalias, la entidad adoptara todas las medidas internas
necesarias, incluyendo la segregacion de funciones, la limitacion de accesos a
informacion sensible y la vigilancia de cualquier comportamiento que pueda
constituir una forma de represalia. En caso de detectarse cualquier deficiencia o
incidencia que pueda comprometer la confidencialidad, la seguridad del Sistema
Interno de Informacién o la proteccion frente a represalias, el Responsable del
Sistema Interno de Informacidén adoptarda las medidas correctoras que resulten
necesarias para restablecer las garantias del sistema y evitar la repeticion de la
incidencia. Todas las actuaciones realizadas seran debidamente registradas, a fin de
garantizar la trazabilidad y la rendicion de cuentas.

6.2. Derechos de la persona denunciante y denunciado
La persona denunciante tiene derecho a:
Mantener la confidencialidad de su identidad, salvo obligacion legal de revelarla.

Ser informada del estado de tramitacion de la denuncia, dentro de los limites de
confidencialidad que impone la investigacion.

Recibir proteccion frente a represalias de cualquier tipo, incluyendo despido,
traslado, sancidon, acoso o discriminacion.

La persona denunciada, por su parte, tiene derecho a:
La presuncion de inocencia y el respeto a su dignidad.

Acceder a la informacion estrictamente necesaria para ejercer su derecho de defensa,
sin que ello comprometa la confidencialidad del denunciante ni la eficacia de la
investigacion.

Ser informada de las actuaciones que le afecten y de las decisiones adoptadas, en los
términos que resulten compatibles con el procedimiento.



6.3. Responsabilidad y obligaciones de la persona denunciante

La proteccion frente a represalias solo se aplicara cuando la denuncia se realice de
buena fe y con base en informacion veraz y suficiente. El denunciante debera
abstenerse de difundir la denuncia fuera de los cauces establecidos y de aportar datos
falsos o malintencionados que puedan perjudicar a terceros. El incumplimiento de
estas obligaciones podra dar lugar a responsabilidades disciplinarias o legales, sin
que ello afecte a la proteccion de denuncias realizadas correctamente en el marco del
canal ético.



7. ANEXOS I: Clausula de informacion al denunciante (RGPD)

En cumplimiento del Reglamento (UE) 2016/679 relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos, asi como de la Ley Organica 3/2018 de Proteccion de Datos Personales y garantia de
los derechos digitales, se informa al denunciante de lo siguiente:

Los datos personales facilitados a través del Canal Etico seran tratados por GEOGRAMA,
en calidad de responsable del tratamiento.

OTALENTION CONSULTORIA Y TECNOLOGIA EN RECURSOS HUMANOS SL,
2026.

Este documento esta realizado por Talention y estd licenciado para uso exclusivo de la
empresa. Queda prohibida su reproduccion, distribucion o modificaciéon sin el
consentimiento expreso de Talention. Este Informe ha sido personalizado para responder a
las necesidades especificas de la entidad en relacion con las medidas y actuaciones del canal
interno de denuncias de la entidad.






